BTS M.U.C. Informatique

La sécurisation du poste de travail dans l’unité commerciale

I PROBLEMATIQUE DE LA SECURITE D’UN SYSTEME D’INFORMATION

Le poste de travail dans l’unité commerciale n’est pas utilisé à titre privé. La mise à disposition du public d'un micro-ordinateur pose des problèmes de sécurité des logiciels installés et des données. 

· Risques : destruction des fichiers système, bases de données abîmées, parfois par erreur ou par malveillance. Il est alors généralement nécessaire de réinstaller tous les logiciels, restaurer la base de données.

· Conséquences : activité de l’UC stoppée, perte de CA, détérioration de l’image de l’UC

Autre source de danger : l’irresponsabilité dans l’usage collectif des ordinateurs et le manque « d’hygiène » dans la navigation sur internet (risque d’infection virus, notamment par les courriers).

Plus généralement, on identifie plusieurs sources de défaillance du système d’information, SI : 
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Le poste de travail du commercial, rattaché au réseau « dans les murs » de l’UC ou en usage nomade (à domicile ou chez le client) est généralement pourvu d’un antivirus.

Le serveur de l’UC, serveur de données et/ou de l’internet est systématiquement doté d’un pare-feu (firewall), et d’un anti-virus. Il est aussi couplé à un système de sauvegarde régulière des données.

II LA LUTTE CONTRE LES VIRUS.

A / Menaces

Un virus peut contaminer le SI : 

· Lors de l’importation de données par le collaborateur (ex : transfert du contenu d’une clé USB, dont un fichier vérolé).

· Lors de l’ouverture imprudente d’un mail (dont la provenance est douteuse, ou pire : associé à une pièce jointe).

· Lors de la navigation sur internet (mêmes les images des pages web peuvent contenir des virus, depuis 2004)

· Lors de l’installation d’un utilitaire ou d’un logiciel par le collaborateur (un écran de veille, un agenda gratuit dont la provenance est incertaine).

B / Définitions et actions des virus

Un virus est un programme informatique capable de se dupliquer, autrement dit d’infecter d’autres programmes soit en les modifiant, soit en plaçant une copie de lui-même dans ces programmes qui alors sont qualifiés « d’infectés ». On dénombre actuellement plus de 10.000 virus différents et chaque jour de nouveaux virus font leur apparitions (200/an).

Les aspects de sécurité concernés par les virus sont : 

	la confidentialité
	l’intégrité
	la continuité de service du SI de l’UC.


Les effets sont diversement appréciés par les victimes : 

[image: image2.png]L’action des virus est ...
2
.. Pas dangereuse ... mais trés

génante..
Instabilité des stations, plantages
intempestifs ! Modifier les barres de menus de
tous les logiciels !!

Coloniser I'espace libre des disques
durs & de la mémoire vive !l
Emettre des bruits parasites !!
Effacer des données clients

t de facturation !!
& detacturation Le texte va “dégouliner” a

Accélérer la vitesse du -~ 2 Iécran I
A 2
rocesseur jusqu'a leur . : .
P destruétio% M U Quvertures intempestives des

- lecteurs CD/DVD !!
Détruire les fichiers systeme Effacer des polices !

du serveur de FlUC !

. " Empécher les impressions !!
Détruire les unités de s P

stockage !!




C / Les antivirus

L’antivirus est un logiciel permettant le repérage et l'élimination d'un virus informatique. On distingue, parmi les antivirus : 

· Ceux qui possèdent une liste de virus et de leurs dérivés. Ceux-là cherchent un fichier connu comme virus dans leur base, et essayent soit de désinfecter, soit d'effacer le fichier infecté, soit de le mettre en quarantaine.

·  Ceux qui scannent le code source des fichiers afin de trouver des morceaux de code dangereux pour l'intégrité du système.

L’installation d’un antivirus en réseau permet une actualisation de la base virale (les virus connus) à chaque connexion au réseau par le collaborateur de l’UC : 
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Bénéficiant d’une signature de tous les virus connus, la station et le serveur, sont protégés. Modes  : 

	En temps réel
	la « protection résidente » surveille à tout moment les programmes ouverts et fichiers utilisés. Aucun programme vérolé si fichier contaminé ne peut être ouvert.

	Messagerie
	vérification de tous les messages entrants et sortants sur les logiciels de messagerie (Outlook, Eudora…)

	Bouclier  web
	empêche le téléchargement de fichiers contaminés, de même que l’ouverture de pages dont les scripts, fenêtres active x,  fenêtre javas sont douteuses

	Bouclier réseau
	protection contre les « vers » issus d’internet (tel le célèbre virus Sasser..)


Remarques : 

· L’action d’un anti-virus ralentit les stations, la tentation est grande de le désactiver..

· Les anti-virus, quels qu’ils soient, ont beaucoup de difficulté à protéger l’utilisateur de messageries instantanées, nouvelle cible des créateurs de virus.

· Les fournisseurs d’accès internet contrôlent eux mêmes les virus. Il est en principe impossible d’être contaminé via un mail distribué par AOL, Wanadoo, avec un logiciel de messagerie. Il n’en est pas de même pour les messageries en ligne (si appréciées des étudiants..), à quelques exceptions prêt  (MSN par ex).

Un mail ouvert en ligne depuis un fournisseur peu regardant sur la sécurité peut aboutir au scénario suivant : 
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III PROTEGER LA STATION ET LE RESEAU  DES « INTRUSIONS » EXTERIEURES.

A / Principe de l’intrusion

Le protocole de transmission de données sur internet est efficace mais il est ancien et n’a pas été pensé en terme de sécurité, loin de là.  Il est difficile (mais toujours possible) pour un pirate d’intercepter les données transmises via internet, surtout lorsque celles ci sont cryptées (exemple : paiement en ligne sécurisé selon protocole SSL). En revanche, l’adresse d’un PC (ou d’une station ou d’un serveur) est fixe : cela laisse le temps à un pirate de contacter le SI pour en déceler les failles (comme un cambrioleur qui examine les portes mal fermée d’une habitation).

Lorsqu’une faille est décelée : le pirate peut entrer dans le système d’information : c’est l’intrusion.. Les conséquences peuvent être catastrophiques pour l’UC: 

· Vol de données : 

· Données comptables

· Numéros de cartes bancaires des clients, imprudemment stockées sur un serveur 

· Vol de codes d’accès au SI

· Consultation des données : 

· Lecture des courriers des boites aux lettres

· Lecture des projets marketing

· Lecture des données comptables

· Lecture des mouvements de comptes des clients d’un réseau bancaire.

Fait d’actualité : 

	La direction de France Télécom Câble (FTC) a porté plainte contre X à la suite de la divulgation, lundi 17 janvier, d'une faille importante dans la sécurité de son service internet à haut débit à Bordeaux. 

Vendredi dernier, un internaute bordelais découvrait sur un disque partagé des informations confidentielles concernant 2 358 comptes de courrier électronique, dont les précieux mots de passe des abonnés. Parmi les victimes, plus de 200 organismes publics, établissements scolaires et entreprises privées. 


Prolongements : 

Si l’internaute avait pu consulter la base commerciale de France Telecom : R Force. Celle ci permet de consulter les données (adresses, numéros de téléphones..) de tous les clients de France Telecom sur l’hexagone. Les numéros de stars, de personnalités politiques ne seraient pas restées confidentielles très longtemps….

B / Cas du « peer to peer »

Les logiciels Peer to Peer (Kazaa est le plus connu) permettent l’échange de données de poste à poste entre internautes : document, MP3, divX, photos… Le principe de fonctionnement de ces logiciels EST l’intrusion, dans la mesure ou l’internaute désigne les fichiers de données (musique, vidéos..) qu’il met en partage avec les autres internautes dotés du même logiciel, permettant à ces derniers de « pénétrer » son disque dur et d’en rapatrier le contenu.

Remarque : installer Kazaa revient aussi à installer l’un de plus fameux logiciels espion : Gator. Au final, l’internaute risque d’ouvrir l’intégralité de son disque dur aux autres internautes (les experts), bien au delà des répertoires de musique et de vidéo… Conseil : sur Kazaa : désactivez le partage de fichiers, ce qui n’empêche nullement de télécharger ceux des autres internautes, c’est toutefois illégal en ce qui concerne la musique et les films (pour rappel..).

C / La solution aux risques d’intrusion : le pare feu (firewall).

Un pare-feu est un logiciel ou un matériel qui consiste à protéger un ordinateur d'intrusion venant d'autres machines. Lorsqu'une machine de l'extérieur se connecte à une machine du réseau local, et inversement, les données passant par le pare-feu sont analysées par celui-ci.
Exemple de paramétrage du firewall : 

· Empêcher l’accès à certains sites

· Empêcher en temps réel la communication avec des adresses IP (celles des pirates)

· Empêcher la communication de certaines données à des sites

· Bloquer la réception de données envoyées par certains serveurs, par exemple un serveur de mails utilisé par les spamers.
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Remarque : le firewall offre un bon niveau de protection mais peut être désactivé par un virus, d’où l’installation croisée de ces deux types de protection sur les serveurs..

IV ORGANISER LA SAUVEGARDE DES DONNEES

A / Pourquoi sauvegarder les données.

Outre l’erreur humaine, l’acte de malveillance, l’infection virale, la panne de courant, le vol, le sinistre (incendie, dégât des eaux, foudre, …), le destin du système est de tomber en panne. Ce n'est qu'une question de temps. Le problème de la restauration des données se pose toujours après réparation du système. Ceci montre l'importance qui doit être accordée à la sauvegarde des données.

B / Procédures

Le Clusif (Club de la sécurité des systèmes d'information français) fournit une série de recommandations à suivre pour limiter les risques:


- procéder à une sauvegarde journalière des données sur CD-Rom, clé USB, support magnétique en fonction des volumes
- conserver la sauvegarde dans un autre bâtiment que le bureau
- contrôler que les données sauvegardées sont exploitables

L'intervalle maximal qui s'écoule entre deux sauvegardes successives dépend de plusieurs facteurs:

· la vitesse d'évolution du travail, 

· la quantité d'information que l'on accepte de perdre entre deux copies

Selon le service, ça peut être le mois, la semaine ou la journée.

Dans le cas de données sensibles, les sauvegardes seront généralement planifiées de la manière suivante:

· une sauvegarde totale par jour (du lundi au jeudi), conservée 1 semaine, 

· une sauvegarde totale le vendredi, conservée 2 semaines, 

· une sauvegarde totale à la fin du mois, conservée 1 an, 

· une sauvegarde totale annuelle à mettre à l'abri pour archivage.
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