BTS M.U.C. Informatique

Les bases de données clients et la CNIL


I LA CONSITUTION D’UNE BASE DE DONNEES CLIENTS
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[Constituer une base de données, sur le marché (ex : Fashop data)
plusieurs voies :

L’UC peut échanger des fichiers
dans le cadre d'un partenariat.

L’UC peut recourir aux megabases
de données (ex : Claritas (3 millions
d'adresses), Consodata).

L’UC fabrique sa base a I'occasion
de contacts avec le client. Elle peut
provoquer ces contacts (ex : coupon

réponse - jeu)




Ces différentes voies présentent chacune des intérêts spécifiques : 

	Louer une base spécifique
	Le fichier Fashodata possède 90% des adresses des 30 000 commerces indépendants de vêtements français. La base renseigne sur les performances financières de ces commerces et les marques distribuées.

	Recourir aux megabases
	Constituées par les réponses des consommateurs à des questionnaires. A partir d’un profil type, l’entreprise peut extraire d’une megabase les personnes ayant un profil identique. Coût : 20 à 70c par adresse.

	Echanger les bases
	Pas de coût.


Toutefois, dans le contexte actuel d’extrême concurrence, il est « embêtant «  de dépendre de l’extérieur. Les entreprises mettent donc en œuvre les moyens nécessaires pour acquérir le savoir faire et la maîtrise suffisante pour se constituer leur propres bases de données clients (ou prospects). L’avantage est : 

· Des informations exclusives

· Un outil de gestion des clients conçu sur mesure, selon la nature des informations récoltées.

Mais dans tous les cas, l’entreprise est confrontée à un petit soucis : le droit de regard de la CNIL et des clients. En effet, on ne peut pas faire tout et n’importe quoi avec un fichier contenant des données nominatives.

II CNIL, DEFINITION ET ROLES

A / Définition

Commission nationale de l'informatique et des libertés. Veille au respect de la loi concernant l’informatique, ainsi qu’à la légalité des fichiers nominatifs et leur utilisation.

B / Rôles / Missions
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automatisés d'informations nominatives dans le secteur public et privé.

Tous les fichiers doivent étre déclarés pour étre enregistrés. Ainsi, la
CNIL peut mettre a la disposition du public le " fichier des fichiers ",

Contrdler. En procédant a des vérifications sur place, la CNIL surveille
/ la sécurité des systémes dinformation en s'assurant que toutes les

précautions sont prises pour que les données ne soient pas
communiquées a des personnes non autorisées

Sonteaton
s kot

—>» Réglementer. La CNIL a un pouvoir réglementaire qui est utilisé pour
I'élaboration de normes concernant les traitement les plus courants,
afin quils ne comportent pas de risques d'atteintes a la vie privée de

\ lindividu et & sa liberte.
Instruire les réclamations concernant un usage anormal de fichiers.
Dans ce cas, elle favorise la concertation entre les deux parties en vue

d'une solution amiable.

Informer, s'informer, proposer, conseiller. La CNIL doit informer
toutes personnes concernées qui pratiquent le traitement automatisé
de données.





C / Grands principes de la loi sur l’informatique et la liberté
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Les données doivent avoir une “date de péremption”

Le fichier doit avoir un objectif précis, les données
doivent étre cohérentes avec cet objectif.

Tout responsable de traitement informatique de données
personnelles doit adopter des mesures de sécurité adaptées a la
nature des données et aux risques présentés par le traitement.

Seules les personnes autorisées peuvent accéder aux données
personnelles contenues dans un fichier.

Le responsable d’un fichier doit permettre aux personnes
concernées par des informations qu’il détient d'exercer pleinement
leurs droits.

Certains traitements informatiques de données personnelles qui
résentent des risques particuliers d’atteinte aux droits et aux
bertés doivent, avant leur mise en oeuvre, étre déclarés ou soumis





D / Pouvoirs de la Cnil, code pénal

1. Pouvoirs

Disons le, avant 2004, la CNIL n’avait finalement pas beaucoup de pouvoirs. Mais depuis La loi n° 2004-801 du 6 août 2004, sur la protection des personnes physiques à l’égard des traitements de données à caractère personnel, (venue modifier la loi n° 78-17 du 6 janvier 1978, relative à l’informatique, aux fichiers et aux libertés), ses pouvoirs se sont nettement accrus et « ça ne rigole plus ».

Pouvoir d’investigation

· La CNIL, après en avoir informé le Procureur de la République, peut charger l’un ou plusieurs de ses membres ou de ses agents, de se rendre entre 6 heures et 21 heures partout où est mis en œuvre un traitement de données à caractère personnel, afin de procéder à des vérifications.

· Pour le cas où le responsable des locaux s’opposerait à la mission des agents de la CNIL, refuserait de leur communiquer des renseignements ou des documents, ou encore leur délivrerait des informations erronées, il se rendrait coupable du délit d’entrave punissable d’un an d’emprisonnement et de 15 000 € d’amende.

Pouvoir de sanction

La CNIL a également la possibilité d’infliger, par une décision motivée, à un responsable de traitement, les sanctions suivantes : 


· des amendes, dont le montant, proportionnel à la gravité des manquements commis et aux avantages tirés de ceux-ci, pourra s’élever à 150 000 € pour un 1er manquement et 300 000 € en cas de faute réitérée dans les cinq années suivantes, et qui seront recouvrées comme les créances de l’Etat, étrangères à l’impôt et au domaine, 

· des injonctions de cesser le traitement des données litigieux.

La CNIL devient donc une véritable autorité administrative indépendante, dotée de réels pouvoirs de sanction. Les responsables de traitements informatiques doivent donc avoir connaissance des exigences légales relatives aux traitements des informations.

2. Ce que dit le code pénal, extraits
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Le it (L. n® 92-1336 qu 16 déc, 1992) ", y compris par negligence,”
de procéder ou de faire procéder & des fraternents automatises
dinformations nominatives sans qu'sient &té respectées les
formalités préaiables 5 leur mise en ceulre prévues par iz fof est
puni de trois ans d'emprisonnemnent et de 45 000 £ d'amends.

Article 226-17 du Code Pénal
Le fait de procéder ou de faire procéder & un fraiternent automatisé
dinformations nominatives sans prendre toutes les précautions

utites pour préserver la securité de ces informations et notamment
empécher qu'elles ne solent déforméss, endommagées ou
commUniguéss & des Hers non autorisés est puni de cing ans
demprisonnermnent et gde 300 000 € d'amends,





III L’EXEMPLE DES FICHIERS CLIENTS DANS LE SECTEUR BANCAIRE

La culture d’entreprise du milieu bancaire, sa déontologie, s’articule sur le secret de l’information. La nature des données traitées font de celles ci des informations dont la divulgation nuirait de façon évidente à la vie privée des personnes. Aussi, le non respect des procédures est marginal au sein des banques. Toutefois, quelques affaires entachent l’image du milieu, image qu’il est parfois long de rebâtir.

Lu dans La rédaction web des Echos - 10 mai 2005 : 

Six banques rappelées à l'ordre par la CNIL [ 10/05/05 ] 
La Commission leur reproche notamment de ne pas respecter les règles d'inscription au fichier des incidents de paiement


Certaines banques continuent de mener la vie dure à leurs clients. Le dernier rapport de la CNIL (Commission nationale de l'informatique et des libertés) révèle qu'un avertissement a été adressé à six établissements bancaires en 2004. 
Comme chaque année, cette commission a été saisie de nombreuses réclamations de particuliers, se plaignant d'avoir été inscrits à tort ou d'avoir fait l'objet d'un défichage tardif au FICP (fichier des surendettés) et au FCC (fichier des interdits bancaires). Si après un incident de paiement, le particulier régularise sa situation, son nom doit disparaître du fichier. Le xxxxxxxxx et la xxxxxxx ont été épinglés pour défichage tardif du FICP, et le xxxxxxxxxxx du Nord, pour défichage tardif du FCC. Quant à la xxxxxxxx Ile-de-France-Ouest et au  xxxxxxx du Gard, la CNIL leur a reproché d'avoir inscrit à tort des clients au FCIP. Une fois fichés, ils peuvent difficilement obtenir un crédit ou un découvert.


Les manquements ne s'arrêtent pas là. Le xxxxxxxxx stéphanois a profité du « bloc-notes » de la fiche client pour inscrire, en texte libre, des commentaires parfois désobligeants sur des particuliers. Destinée à recevoir des informations de caractère purement objectif, cette zone ne doit pas contenir des données sensibles, comme par exemple les origines raciales ou éthniques, ou encore les opinions politiques.
IV Le cas du marketing direct

Les entreprises de vente à distance font du fichier client la pierre angulaire de leur activité. Celles ci sont regroupées au sein d’une fédération : la FEVAD, fédération des entreprises de vente à distance. La FEVAD édite un code de déontologie.
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Extraits du 

Code de déontologie des professionnels du marketing direct vis-à-vis de la protection des données à caractère personnel
[image: image6.png]Article 31 : Finalité.

Les fichiers ou bases de donnes utilisas ou loués par les entreprises ou asso-
ciations ne devront I'gtre que conformément a la finalité pour laquelle ils
ont &té déclarés.

Article 32 : Données sensibles.

Les entreprises ou associations s'engagent a ne pas collecter, conserver ou
utiliser, sauf accord expres des personnes concernees, les donnses sensibles
mentionnées a l'article 6 de la Convention 108 du Conseil de I'Europe du 28
Janvier 1981.

"Les donnges a caractére personnel révélant l'origine raciale, les opinions
politiques, les convictions religieuses ou autres convictions, ainsi que les
donnges a caractére personnel relatives a la santé ou a la vie sexuelle, ne
peuvent atre traitées automatiguement a moins que le droit interne ne pre-
voie des garanties approprides. Il en est de méme des données a caractére
personnel concernant des condamnations panales.”

Les entreprises ou associations s'engagent de surcroit & ne pas céder ou
louer ces données sensibles a des tiers.

Elles ne pourront déroger a ces principes quavec l'accord écrit des person-
nes concerngas ou dans les cas prévus par la Loi.
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Las entreprises ou associations veilleront a mettre en place toute procédure
visant a limiter l'accés aux bases de donndes aux seules parsonnes quali-
figes, a assurer limpossibilité de recopie lorsgue les fichiers circulent hors
de leurs locaux et en général de prendre toute mesure visant a empécher la
circulation incontrélée de ces informations.

Elles veilleront a attribuer la responsabilité des questions concarnant la
protection des données a caractére personnel a une personne nommément
désignde dans l'entreprise ou l'association.
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